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如何调试 Cortx-M 的 HardFault 错误

介绍

本技术说明目的是展示如何使用 IAR Embedded Workbench for ARM 调试 HardFault 错误。

HardFault 是指其他异常处理机制都无法处理的各类 fault。通常，HardFault 用于不可恢复的系统故障。

下面的几个示例描述了不同的 fault 场景。

Example 1：芯片超频

在本例中，Cortex-M3 板上的 CPU 时钟被设置为非常高的频率，这通常会导致 HardFault 异常随机地出现在有
效的指令位置。

Call Stack 窗口中可以看到 HardFault 异常发生时执行了哪一行代码。

在 Register 窗口中 NVIC:CFSR(Configurable Fault Status Register)显示发生了不精确的数据访问错误。
IMPRECISERR = 1 即表示不精确数据访问错误发生。

由于错误不精确，因此不可能看到违规数据访问的地址。在本例中，很难找到问题的实际原因是它与以不正确
的 CPU 频率运行有关。请看下面的图 1：

图 1

Example 2：除以零

这个例子展示了如何通过在 CCR 寄存器中启用 DIV_0_TRP 位来捕获除 0 错误。在 Call Stack 窗口中，可以看到
发生无效除法的源代码行。查看 Register 窗口，NVIC:CFSR 标志 DIVBYZERO 被置 1。请看下面的图 2：
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图 2

Example 3：访问无效的地址

在本例中，访问了无效内存。Call Stack 窗口可以看到在何处进行了非法访问。在 Register 窗口中，NVIC:CFSR
标志显示 PRECISERR 被置 1，发生了精确的数据访问错误，处理器已将错误地址写入了 BFAR 寄存器。请看下面的
图 3 和图 4：
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图 3

图 4

Example 4：分支到没有代码的地址
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在本例中，调用了一个无效的函数指针。在 Register 窗口中，NVIC:CFSR 标志显示 UNDEFINSTR = 1，说明处
理器试图执行一条未定义的指令。

在 Call Stack 窗口可以看到在何处调用了非法指令，有几种方法可以继续查找到非法指令所在的函数：

1. 在非法指令上设置断点，再次运行应用程序。当到达断点时，使用 Call Stack 窗口查找调用的函数。

2. 在 Register 窗口中查看 CPU:LR 寄存器，找到前一个调用是在哪里发出的。在反汇编窗口中查看 LR 寄存器

中的地址，并“Go to”到该地址，这是上一次调用的地方。请看下面的图 5~图 7：

图 5
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图 6

图 7
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调试工具

为了更容易准确地识别应用程序遇到的 HardFault 错误类型，在最近版本的 IAR Embedded Workbench for ARM
中有一个调试器 macro(宏)可用。宏文件位于安装目录中：

arm\config\debugger\ARM\vector_catch.mac

从 View > Macros > Macro Registration 加载宏。当 HardFault 被触发时，宏将在 Debug Log 窗口中产生有用的
输出。请看下面的图 8：

图 8

注意：

1. Register 窗口中的信息可能与上面的屏幕截图不同，这取决于您使用的是哪种 Cortex-M 设备。Cortex-M0

设备也没有提供 Cortex-M 上所有可用的 Fault 状态寄存器。

2. 如果错误处理程序中有复杂的代码，最好在处理程序的早期设置断点，以便在继续执行时寄存器和缓冲区

不会丢失重要信息。通过早期设置断点，当调用 fault hander 时，将立即停止执行。

3. 有关 Fault 的更多信息，请参阅“Cortex-M3 Devices Generic User Guide”中的“HardFault”这一章。


